Dokumentace k nastroji
Flipper Zero

Potfebujete pomoc s pouzivanim zarizeni Flipper Zero?
Navody, dokumentace pro vyvojare, schémata, konfigurace
a dalsi zde!

Zaklady

Jak aktualizovat firmware, ovladat zarizeni, nastavit
kartu SD, upravit nastaveni a obnovit v pfipadé
poruchy.

=91 Sub GHz
|

Radioveé systémy s frekvencnim rozsahem pod 1 GHz.
Manipulace s digitalnimi bezdratovymi dalkovymi
ovladadi a jejich radiovymi protokoly.

’*"' RFID 125 kHz

Nizkofrekvenéni bezkontaktni karty. Cteni,
zapis a emulace tagl RFID 125 kHz.



tj] NFC

Vysokofrekvenéni cipové karty 13,56 MHz. Cteni,
napadeni, zapis a emulace karet NFC.

Y
=" Infradervené zareni
;.

Infracervené signaly pouzivané v televizorech,
audiosystémech, klimatizacich a dalsich zafizenich.
Cteni a emulace infracervenych dalkovych ovladacd.

¥ GPIO & moduly

Obecné Ucelové I/0O piny pro pfipojeni hardwarovych
moduld. Fyzické kabelové pripojeni pres UART, SPI, I2C.

iButton

Dallaské dotykové pamétové klavesy (1-Wire). Cteni,
zapis a emulace elektronickych klaves iButton
vyzadujicich fyzicky kontakt.

Bad USB

Emulovani klavesnice za Ucelem simulace stisku klaves
pomoci sktiptovaciho debug jazyka Rubber Ducky.

Mobilni aplikace

Mobilni aplikace Flipper pro Android/iOS umoznuji



rozsSirené ovladani zarizeni: aktualizaci firmwaru, sdileni
klicG a dalsi funkce.

Ejb VYVOj

Vyvoj softwaru a hardwaru. Dokumentace API systému,
priklady kodu, ladéni, schémata desek plosnych spoju.

#z Oficialni forum

Pro dalsi informace, diskusi, software i hardware ve
vyvoji — navstivte oficialni férum rozdélené podle
kategorii.

% Co je Flipper?

Flipper Zero je prenosné multifunkcni zafizeni urceno
pro pentestery a geeky. Miluje hackovani digitalnich
véci, jako jsou radiové protokoly, systémy fizeni
pristupu, hardware a dalsi.
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Zaklady

Jak aktualizovat firmware, ovladat zarizeni, nastavit SD kartu,



upravit nastaveni a obnovit v pripadé poruchy.

Zapnuti

Nativné je Flipper vytazeny z krabicky v transportnim rezimu. V
tomto rezimu jsou napajeny pouze vnitfni hodiny
mikrokontroléru.

Vice informaci najdete v casti Napajeni. Pro zapnuti zafizeni
stisknéte tlacitko ().

logo
Stisknutim tla¢itka (5) zapnete zafizeni Flipper.

Pokud se zafizeni nezapne

Baterie Flipperu muze byt Iy
zcela vybita. Pfipojte )(

nabijeci USB kabel a zafizeni g ®
Flipper se automaticky

zapne.
Pokud se Flipper po nabiti baterie nezapne, zkuste jej
resetovat soucasnym stisknutim tlacitka (©) + (3) .

Restart



Firmware pro Flipper je stale ve fazi vyvoje a nékteré jeho
funkce mohou byt nestabilni.

Zarizeni mize béhem pouzivani zamrznout. Pokud k zamrznuti
dojde, stadi jej restartovat.

logo
Stisknutim tlacitek @ + @ restartujete Flipper.

Flipper lIze restartovat do riznych

rezimud vCetné rezimu obnoveni.

Prectéte si Cast o restartu a

zjistéte, jaké moznosti jsou k

dispozici. /)

Instalace SD karty

Na SD karté jsou ulozeny vSechny druhy dat - klice, karty,
ovladace, databaze. Pouziva se také k aktualizaci firmwaru,
proto je diillezité SD kartu nainstalovat PRED aktualizaci. Flipper
podporuje SD karty az do velikosti 128 GB, doporucujeme vsak
pouzivat SD kartu s maximalni kapacitou 16 GB nebo 32 GB.

sdkarta

VSechny moderni smartphony a
pocitace komunikuji s SD kartou

prostrednictvim
vysokorychlostniho rozhrani SDIO,



ale Flipper pouziva usporné a pomalé rozhrani SPI. U
levnych a nekvalitnich karet SD muze byt rezim SPI
Spatné implementovan nebo vibec nepodporovan.
Proto je dllezité pouzivat kvalitni znackove SD karty.

Pokud SD karta nefunguje

Po instalaci SD karty se na obrazovce zafizeni mize objevit
chybova zprava o pfipojeni:

Tato chyba muze nastat z nasledujicich divodu:

e SD karta ma jiny souborovy systém nez FAT32 nebo exFAT;
e Na SD karté neni zadny souborovy systém;

e SD karta je poskozena.

Jak problém vyresit:

1. Pamétovou kartu naformatujte podle pokyni: Formatovani
SD karty.
VSechna data na pamétové karté budou vymazana.



2. Na domovské obrazovce zafizeni stisknutim @ zaviete

zpravu.

3. Pokud chybové hlaseni pretrvava, vyménte SD kartu za jinou.

Pokud nemate pamét'ovou kartu
nebo nefunguje spravne,
aktualizace firmwaru nebude
fungovat.

Aktualizace firmwaru a databaze

Firmware pro Flipper je ve fazi beta a je aktivné vyvijen. Denné
jej vylepSujeme. Proto doporucujeme firmware a interni
databaze ihned aktualizovat na nejnoveéjsi verzi. Vice informaci
najdete v casti Aktualizace firmwaru.

Restart



Firmware Flipperu je pravidelné aktualizovan. Pracujeme na
tom, aby zafizeni fungovalo bez problemd. V ojedinélych
pripadech se uzivatelé pfi praci s aplikaci Flipper setkavaji se
zasekavanim a chybami. To je normalni. Chcete-li obnovit

provoz zarizeni, provedte restart.

Normalni (hardware) restart

Kombinace klaves @ + @ restartuje procesor a provede
normalni restart. | kdyz operacni systém nereaguje, hardwarovy

restart bude fungovat.

logo

Rezim obnoveni (DFU)

V tomto rezimu Flipper aktivuje Bootloader a v pocitaci je

detekovan jako zarizeni DFU.
Po aktualizaci firmwaru prejde zafizeni Flipper samo do rezimu



obnoveni.
Chcete-li tento rezim ukoncit, provedte restart.

Tento rezim mUze byt nutné
aktivovat rucné, pokud je hlavni
firmware Flipperu poskozen a
zafizeni se nespusti.

Restartovani do rezimu DFU:

1. Stisknéte soucasné tlacitko (@) + (9) jako pfi bézném

restartu.

2. Uvolnéte, () ale neuvoliiujte (1), dokud se nerozsviti

modra kontrolka.
3. Na obrazovce se zobrazi zprava, ze je zapnuty rezim DFU.

4. Obnovte firmware podle pokynd: Obnoveni firmwaru.

logo

Rezim uplného obnoveni

Pokud je Bootloader poskozen, restartovani do rezimu
aktualizace nebude fungovat. Na obrazovce Flipper nebude
zadny obraz a stavova LED nebude fungovat. V tomto pfipadé
pomuze obnovit zafizeni pouze rezim Uplného obnoveni.

Aktivace rezimu uplného obnoveni:

1. Odpojte zarizeni Flipper od USB



2. Stisknéte a podrzte tlacitko @ + @ po dobu 30 sekund
3. Pripojeni zafizeni k pocitaci

4. Obnovte firmware podle pokynd: Obnoveni firmwaru

logo
Pokud jsou Bootloader a s
hlavni firmware pokozeny, )(
budete muset jednat ®
naslepo. Na obrazovce g

Flipperu nebude zadny
obraz a stavova dioda nebude svitit - to je normalni.

Chcete-li zjistit, jak boot proces Flipperu funguje, podivejte se
na jednotlivé kroky (chybéjici link na strankach Flipperu).

Restartovani z menu

Flipper mUzete restartovat z nabidky, coz maze byt uzitecné pfi
praci s gFlipperem.

1. Oteviete menu (@)

2. Zvolte Settings (Nastaveni)
3. Zvolte Power (Napajeni)

4. Zvolte Reboot (Restart)

5. Zvolte Flipper OS

logo



Restartovani zafizeni pomoci menu

Restartovani pomoci konzole

Flipper Ize restartovat pomoci rozhrani prikazového radku

Provedeni restartu prostrednictvim konzole:
1. Pfipojte zafizeni Flipper k pocitaci
2. Otevrete Putty
3. Pripojte se k portu COM Flipperu s rychlosti 115200 baud.

4. Zadejte prikaz reboot a stisknéte klavesu Enter.

Po restartu se zobrazi zprava o ztraté spojeni.

logo
Baterie Flipperu muze byt Y
zcela vybita. Pfipojte )(
nabijeci USB kabel a zafizeni ®
Flipper se automaticky S

zapne.
Pokud se Flipper po nabiti baterie nezapne, zkuste jej
resetovat soucasnym stisknutim tlacitka () + (3 .



Ovladani

@ Nahoru
. —@® 0K

AN
© Vievo ® Vpravo
AT

Zpét
P ® Dol ks
Ovladaci tlacitka Flipper Zero

Flipper Zero se ovlada pomoci smérového panelu se 4 tlacitky,
uprosted je tla¢itko OK a vedle négj tlacitko ZPET.

Vicebarevna oznameni zajistuje dioda LED RGB.

Tato dokumentace oznacuje kazdé tlacitko Flipper Zero ikonou
a jedinecnym nazvem:

¢ (2 NAHORU

. @ VLEVO— pouziva se také pro restart
 (» VPRAVO

- ® Dol

o (®) OK — taktéZ pfesun do hlavniho menu

e (3 ZPET - také zrusit, odemknout klavesnici, zapnuti



Restart

Pokud firmware Flipper Zero zamrzne nebo funguje nespravné,
miiZete zafizeni restartovat soucasnym stisknutim klaves ()
VLEVO + (5) ZPET.

Jedna se o hardwarovy restart, ktery spusti procesor, aby
restartoval firmware. DalSi informace v sekci rezimy

restartovani.
logo
Stisknéte zaroven (€) + () pro restartovani zafizeni Flipper
Zero.

Desktop (plocha)

Desktop (plocha) - tak se jmenuje hlavni obrazovka aplikace
Flipper Zero,na které Dolphin travi vétsinu casu.

V horni Casti této obrazovky se nachazi stavovy radek s riznymi
oznamenimi: ukazatel nabiti baterie, stav SD karty, informace o
Bluetooth atd.

Z plochy mUzete primo prejit do Ctyr aplikaci rychlého pfistupu:



Stavovy radek

|
Vlevo

Read RA
Saved
Add manually

* Oblibena aplikace 3 Heslo

Plocha —

Byinfrared
Bynfe

= Archiv

Rychly pristup k aplikacim na plose

Aplikace rychleho pristupu Ize zadavat pouze z obrazovky
Plocha, klavesnice musi byt odemcena.

@ NAHORU - Zamykani — Tlacitka |ze uzamknout, chranit

zarizeni kodem PIN.

(© VLEVO — Spusténi oblibené aplikace

@ VPRAVO - Delfini pas, ktery zobrazuje jméno, zkuSenost

a naladu vaseho delfina.

@ DOLU - Archiv s uloZenymi kli¢i a dalkovymi ovladaci

@ OK — Hlavni menu

Zamykani



L OUME mode

& Lock Menu

® Nahoru
1

Nabidka zamykani pristupna z plochy

V nabidce Zamykani mGzete uzamknout klavesnici Flipper
Zero, abyste zabranili nahodnému stisknuti tlacitek,
nastavit PIN kod a vstoupit do rezimu DUMB. Do nabidky
Zamykani vstoupite stisknutim tlacitka @ NAHORU

o Lock - Zamknout klavesnici, aby nedoslo k nahodnému
stisknuti

o Set PIN Nastaveni kodu PIN pro odemknuti zafizeni
Flipper Zero pomoci

o DUMB mod (Zatim neimplementovano) - Rezim, ktery
zmeéni Flipper Zero na nevinné zarizeni.
V rezimu DUMB budou k dispozici pouze funkce
souvisejici s hrami.

Zamknutni tlacitek

1. Stisknutim tlacitka @ NAHORU na pracovni plose

prejdéte do nabidky uzamceni.
2. Vyberte moznost Lock a stisknéte tlacitko @ OK

3. Zobrazi se zprava Locked a v levém hornim rohu
obrazovky se zobrazi ikona (@

Chcete-li zarizeni odemknout, stisknéte rychle 3x tlacitko @
ZPET



logo

Zamykani a odemykani

Nastaveni PIN kddu

Seznam odrazky

1. Stisknutim tlacitka @ NAHORU a pracovni plose

prejdéte do nabidky uzamceni.
2. Vyberte Set PIN (nastavit PIN kod)

3. Vyberte Zadejte kombinaci tlacitek a stisknéte @ oK
4. Zopakujte kombinaci a stisknéte @ oK

5. Vyberte Lock with PIN (zamknout PIN kodem) k
uzamceni

logo

Nastavovani PIN kodu

Archiv



B badush !
5 dolphin
Byinfrared

s Archiv

Aplikace Archiv pristupna z plochy

Archiv je aplikace umoznujici rychly pfistup k ulozenym
klicdm a dalkovym ovladacim.

Napriklad spusténi emulace z Archivu je rychlejsi nez z hlavni
nabidky.

Kromé emulace muzete klice prejmenovavat a odstranovat a
v aplikaci Archiv muzete pridat jakoukoli polozku do
oblibenych.

Pripnuté ke Rédiové dalkové
vvvvvvvvvvvvvvvvvv

i>_>_'_'_>_’_>_’_

Vsechny typy klica v aplikaci Archiv

Archiv zobrazi vSechny ulozené uzivatelske klice, signaly,
dalkoveé ovladace a skripty. Polozky v archivu jsou sefazeny
podle protokolu, pficemz kazda karta obsahuje polozky
urcitého typu. Tlacitka () VLEVO a () VPRAVO slouzi k

navigaci mezi kartami.

Karty v aplikaci Archiv:

o Favorites — pripnuté klice pro rychly pristup



o

Sub-GHz — radiova dalkova ovladani a signaly v pasmu
sub GHz

o RFID LF — nizkofrekvencni tagy RFID 125 kHz

o NFC — vysokofrekvencni 13,56 MHz tagy NFC

o Infrared — infracervené dalkové ovladace a signaly
o iButton — Dallas Touch — pamétové klice iButton

o Bad USB — skripty pro USB utoky

o U2F — Klic¢e 2FA (dvoufaktorové ovérovani)

o Browser — umoznuje spravovat soubory v interni
pameti Flash a na SD karté

V archivu se zobrazuji pouze
karty obsahujici klice. Prazdné

karty se automaticky skryji. @

Kontextova nabidka archivu

Spusténi emulace

a emu ' Run in upp J_ totéz jako emulace v aplikaci
Fin |—— Piidat do oblibenych

NJ Sfrdng'?—opé Rename | prcjmenovat soubor

31 Subuwayl Delete | ogstranit soubor

Kontextova nabidka NFC v archivu

Stihnutim @ OK otevriete kontextovou nabidku v Archivu:



1. Run in app — spusti emulaci, stejné jako kdyz v nabidce
pavodni aplikace vyberete moznost "Emulate”

2. Pin — prida vybranou polozku na kartu Favorites
(Oblibené) pro rychly pristup

3. Rename — zméni nazev souboru

4. Delete — odstrani soubor ze zarizeni

Kontextova nabidka je k
dispozici pouze pro zname typy

. A
soubord.
Pokud se pokusite otevrit

neznamy typ souboru na karté
prohlizece, vSechny standardni akce budou
nepristupné.

Oblibena aplikace

* Oblibend aplikace

Oblibena aplikace pfistupna z plochy

Funkce Oblibena aplikace umoznuje nastavit libovolnou

aplikaci pro rychly pfistup pfimo z plochy.

Napriklad aplikaci NFC mUzete nastavit jako oblibenou a
nebudete ji muset hledat v hlavni nabidce pokazdé, kdyz



budete chtit precist kartu.

Stisknutim tlacitka @VLEVO na plosSe spustite aplikaci
Oblibené.

Oblibenou aplikaci mazete vybrat v nabidce Nastaveni:
Menu - Settings (Nastaveni) — Desktop (Plocha) —
Primary/Secondary Favorite App (Primarni/sekundarni
oblibena aplikace)

favapp

Hlavni menu

USB skripty prto datovy obsah

oosvse — L\
Ovérovaci kli¢ FIDO U2F @@
]

Dalsi aplikace
Debug néstroje pro vyvojéfe —————

Radiové signaly pod 1 Ghz Sub-GHz
9" 125 kHz RFID

)] NFC

——— Konfigurace a informace o systému
«—®
~‘ Ok

i eni klice

infracervené signaly délkovych oviadati
(TV, Klimatizace)

Vysoko frekvenéni 13,56 MHz

= nfrored
# oo

Rizeni 1/0 pinii a bridge UART

Dotykové pamétova shénice Dallas

= Main menu

VSechny aplikace Flipper Zero jsou dostupné z menu.
Stisknutim tlacitka @ OK na plose vstoupite do menu.



Nastaveni

Ovladani zapnuti/vypnuti Bluetooth
a parovani

Eluetooth

LCD and Notifications Ovladani displeje, hlasitosti a vibraci

Moznosti SD karty a obnoveni
tovarniho nastaveni

Storage

Power Informace o baterii, restart

Kéd PIN, automatické zamykani a vypnuti napajeni

a oblibena aplikace

Jméno, nélada a troven delfina
Nastaveni menu ladéni
a systémovych protokol(

System

About Informace o flipper zero

V nabidce nastaveni zafizeni Flipper Zero m{izete ovladat
Bluetooth, hlasitost, vibrace a jas obrazovky.

Nabizi také moznost zapnout moznosti ladéni, nastavit
protokolovani a dalsi.

Nabidka Settings (Nastaveni) se nachazi uvnitr hlavni nabidky.
Informace o pfistupu do hlavni nabidky najdete v casti
Ovladani.

Bluetooth

Flipper Zero se maze pripojit k vasemu chytrému telefonu a
komunikovat s aplikaci Flipper Mobile prostrednictvim
technologie Bluetooth Low Energy.

Mobilni aplikace umoznuje aktualizovat firmware,
synchronizovat polozky a klice s telefonem a ovladat zarizeni
Flippe Zero.



Bluetooth OFF >

Forget ill Paired Devices

Zapnuti funkce bluetooth
Odstrani vSechna parovaci data

Nastaveni Bluetooth:

e Bluetooth ON/OFF - zapne Bluetooth LE, ¢imz se zarizeni
stane zjistitelnym a dostupnym pro pripojeni.

» Forget All Paired Devices - odstrani pfipojena zarizeni,
vSechna dfive pfipojena zafizeni bude nutné znovu sparovat.

Stavova ikona Bluetooth

lkona stavu Bluetooth se zobrazi na stavovém rfadku na plose.
Zobrazuje stav pripojeni.

% Zapnuty bluetooth
Zji idné pi

\\\\\\

Stavy Bluetooth:

e Bluetooth OFF (vypnuto) - ikona stavového radku neni

pritomna



e Bluetooth ON (zapnuto) - kdyz se zobrazi jednoducha
ikona Bluetooth, zafizeni je zjistitelné a pripravené k
pripojeni.

e Device Connected (Pripojené zarizeni) - kdyz se zobrazi
ikona Bluetooth s krouzkem, znamena to, zZe je zafizeni k
nécemu pripojeno.

LCD displej a oznameni

V casti LCD and Notifications (LCD displej a oznameni) mazete
ovladat jas displeje a stavové LED, zvuk a vibracni oznameni.

Nastaveni jasu displeje LCD Backlight < 186%
EBacklight Time <

LED Brightness < 582 >
Yolumne
Vibro < oM

Vypnuti podsviceni po stisknuti tlacitek
Jas oznamovaci LED diody ———

Hlasitost interniho reproduktoru

Notifikace vibraci

Moznosti LCD a Oznameni:

e LCD Backlight - upravuje jas oranzového podsviceni
obrazovky

Backlight Time - vypne podsviceni po nastavené dobé
necinnosti

LED Brightness - nastavuje jas oznamovaci LED diody na
prednim panelu.

Volume - upravuje hlasitost interniho reproduktoru

Vibro - zapne nebo vypne vnitrni vibracni motor



Zmena jasu displeje

V casti LCD Backlight (Podsviceni LCD) se ovlada jas

oranzového podsviceni displeje.
Jas Ize nastavit klepnutim na tlacitko (¢) VLEVO a (3) VPRAVO.

logo
Zmeéna jasu podsviceni LCD

Uloziste
V nabidce Storage (Ulozi$t&) miizete odpojit SD kartu,

naformatovat ji, spustit benchmark pro zjisténi vykonu karty a
zjistit mnozstvi vyuzitého/volného mista.

Informace o internim

tlozném prostoru Informace o misté na SD karté

Bezpeéné vyjmout SD kartu
+—— Vymazani vSech dat na SD karté

Test ¢teni/zapisu na SD kartu
Reset interniho UloZisté
zafizeni Flipper Zero

Moznosti nabidky uloziste:

e About Internal Storage - informace o internim uUlozisti

Flash zafizeni Flipper Zero

e About SD Card - informace o SD karté



e Unmount SD Card - odpoji souborovy systém SD karty, coz
je nutné pro bezpecné vysunuti SD karty

e Format SD Card - odstrani vSechna data na SD karté a
naformatuje jeji souborovy systém na FAT32

e Benchmark - méfi rychlost cteni/zapisu SD pres rozhrani
SPI

e Factory Reset - vratit vsechna nastaveni Flipper Zero do
vychoziho stavu, ¢imz se vymaze stav delfina a odstrani se
vSechna sparovana zafizeni Bluetooth

SD karta je nutna jak pro instalaci aktualizaci firmwaru, tak pro
pristup ke vsem funkcim zafizeni Flipper Zero.
Postup instalace SD karty naleznete v Casti Konfigurace SD

karty.

Napajeni

Na karté Power (Napajeni) mlzete ziskat pristup k informacim
o baterii, restartovat zarizeni a vypnout jej.

Stav baterie, spotieba energie
Restart zafizeni
Pfepnuti do transportniho rezimu

Ovladani napajeni:

e Battery info - informace o stavu baterie a spotrebé energie
zarizeni Flipper Zero. Vice informaci najdete v casti Napajeni

* Reboot - restartuje zafizeni, coz |ze vyvolat také pomoci



tlacitek @ + @

e Power OFF - vypne zafizeni

Plocha (Desktop)

V casti Desktop (Plocha) mlzete zménit parametry hlavni
obrazovky Flipper Zero, na které delfin zije.

nastaveni PIN kédu pro uzaméeni
zarizeni Flipper Zero

Nastaveni plochy (Desktop)

e Funkce Favorite App (Oblibena aplikace) umoznuje nastavit
libovolnou aplikaci pro rychly pfistup z plochy.
Napriklad aplikaci NFC mUzete nastavit jako oblibenou a
nyni ji nebudete muset hledat v hlavni nabidce pokazdé,
kdyz budete chtit precist kartu.
Stisknutim tlacitka @ VLEVO na Plose spustite oblibenou

aplikaci.

e PIN Setup (Nastaveni PINu) ovlada moznosti zamku
nastavené pomoci moznosti Zamek pomoci kédu PIN v
nabidce Zamek.

Zde muzete zménit kod PIN nebo jej zcela zakazat.

e Auto Lock Time (Automaticky zamek) nastavi ¢asovac na
automatické uzamceni klavesnice Flipper Zero po uplynuti
nastavené doby.



Pas

Zobrazi profil delfina, ktery zije uvnitr Flipper Zero - jeho
jedinecné jméno, uroven zkusenosti a naladu.
Nalada zavisi na tom, jak Casto vyuzivate funkce zarizeni.

— Jméno delfina

Nalada

L Aktuin droven

Ukazatel pokroku

Nalada delfina zavisi na frekvenci pouzivani

Systém

Rozsahlost protokolu muzete fidit nastavenim prislusné Log
Level (Urovné Logu). Protokoly naleznete v systémové konzole.
Volba Debug Mode ON/OFF aktivuje rezim ladéni pridanim
Debug Tools do hlavni nabidky.

Nabidka ladéni obsahuje fadu systémovych aplikaci
pouzivanych pfi testovani zafizeni a ve vychozim nastaveni je
skryta.



Nastaveni urovné hlaseni protokolu
Zapne rezim ladéni

Urovné protokolu jsou kumulativni, tj. kazda nasledujici uroven
zahrnuje vSechny zpravy z pfedchozich urovni:

1. Default - odpovida info

2. None - protokolovani je vypnuto

3. Error - zaznamenavaji se pouze chyby

4. Warning - jsou zaznamenany chyby a varovani

5. Info - zaznamenavaji se chyby, varovani a informacni zpravy
6. Debug - pridava ladici zpravy

7. Trace - pridava informace o trasovani z riznych
subsystému, coz mize v nékterych pripadech zpomalit
zarizeni

UPOZORNENI: Zapnuti Debug Mode (ReZimu ladéni)
shizuje stabilitu zafizeni.

Povolenim rezimu ladéni se vypne
Uspora energie a prida se
protokolovani rdznych funkci.

Tim se snizuje vykon, snizuje se odezva
uzivatelského rozhrani a zarizeni je
obecné meéné stabilni.

Tento rezim pouzivejte pouze v pripadé, Ze jste si jisti, ze
vite, co délate.



About (Informace o zafizeni)

Tato Cast obsahuje informace o zafizeni a vyrobci, jako jsou
verze hardwaru a firmwaru, certifikaty, FCC ID atd.

Tyto informace mohou byt potfebné pro dodrzeni pravnich
predpist a celni odbaveni.

Flipper Zero
Identifikator federsini £

2 s — Fz
komunikaéni komise

primyslovy kanadsky
identifikator

alni verze
Verze hardwaru —| |1

Sériove &islo STM32 —| |5

L Uméno zafizeni Flipper

. Datum vyroby de ésic-rok
Verze firmwaru —| |z

L Cislo repozitare git
Kompatibilita firmwaru —




Nastaveni SD karty
@B

Instalace SD karty s kontakty smérem vzh(ru

Na SD karté jsou ulozeny klice, mapy, dalkove ovladace a
databaze.

Je také nutna k aktualizaci firmwaru, proto je diilezité SD kartu
nainstalovat PRED aktualizaci firmwaru.

Flipper podporuje SD karty az do velikosti 128 GB,
doporucujeme pouzit kartu SD s maximalni kapacitou 16 GB
nebo 32 GB.

Flipper pracuje s SD kartou v rezimu

SPI (misto standardniho SDIO),

takze je dulezité pouzivat kvalitni T
)

znackové SD karty. Falesné a levne SD
karty mohou v tomto rezimu fungovat
Spatné.

Formatovani SD karty

Po instalaci nové SD karty mlze byt nutné kartu naformatovat,
pokud nebyl souborovy systém rozpoznan. Postupujte podle



nasledujicich krokd:

1. Oteviene menu @

2. Vyberte Settings (Nastaveni)
3. Vyberte Storage (Ulozi$té)
4. Vyberte Format SD card (Naformatovat SD kartu)

5.V dalsim okné se zobrazi upozornéni, ze po formatovani
budou vSechna data smazana. Ignorujte jej a stisknéte
tlacitko pro pokracovani

6. Po dokonceni se zobrazi: SD card formatted (SD karta
naformatovana)

logo

Formatovani SD karty

DAl vl Enrmniid . I
Pokud formatovani selze

Béhem formatovani se muze zobrazit

zprava Cannot format SD Card (Nelze

naforméatovat SD kartu). P
[]

To znamena3, Ze se formatovani
nezdarilo. Zkuste formatovani
zopakovat v pocitaci nebo vyménte SD kartu.

Kontrola rychlosti

Chcete-li zkontrolovat rychlost SD karty na Flipperu, postupujte
podle nasledujicich krokd:



1. Oteviene menu @

2. Vyberte Settings (Nastaveni)
3. Vyberte Storage (Ulozi$té)
4. Oteviete Storage (Ulozisté)

5. Zvolte Benchmark SD Card (Benchmark SD karty)

logo

Vysledky testu rychlosti

Po dokonceni se zobrazi vysledky:

Kazdy radek ma nasledujici podobu: 1b: W 6K R 6K , kde

e 1b - je velikost bloku, pro ktery bylo testovani provedeno.
1b - 1 bit, 8b - 8 bitd.

e W 6K —rychlost zapisu v kilobitech.

e R6K —rychlost Cteni v kilobitech.



Vyjmuti SD karty

Bezpecné vysunuti SD karty zastavi vSechny procesy zapisu a
Cteni a zabrani poskozeni dat na karté pfi jejim vyjmuti nebo
vymeéne.

Pro vyjmuti SD karty:
1. Oteviene menu @

2. Vyberte Settings (Nastaveni)
3. Vyberte Storage (Ulozi$té)
4. Zvolte Unmount (Odpojit)

5. Potvrdte stisknutim @ VPRAVO

6. Vyjméte pamétovou kartu ze zafizeni
logo

Bezpecné odebrani SD karty v menu

Aktualizace firmwaru

Firmware Flipper Zero je ve fazi beta a kazdym dnem se



zlepsuje. Proto je dulezité firmware v zafizeni neustale
aktualizovat.

Instalace aplikace gFlipper

e Stahnéte si program z webové stranky Flipper Zero Update

Page.

e Stahnéte si instalacni soubor pro svij operacni systém.
(podporované verze Windows 10 a 11, MacOS, Linux).

 Spustte instalacni soubor a postupujte podle pokynd.

B Flipper Zero Firmware Upe x 4

« C & flipperzero.one/update

L Ieepa—— ! Ze F Blog PRE-ORDI ER

Flipper Zero Firmware Update

qFlipper — desktop application for updating Flipper Zero firr

N
Download qFlipper
for @ Windows

Download for other platforms

& macos A Linux @® gFlinper source code

gFlipper - stranka ke stazeni



Aktualizace firmwaru v aplikaci gFlipper

Proces flashovani je automaticky, program gFlipper sam
zalohuje data ze zafizeni pred aktualizaci.

Pro spravnou aktualizaci firmwaru musi
byt v zarizeni Flipper nainstalovana SD

karta. Na ni je uloZena cast dat. g"‘
D

Kanaly pro aktualizaci firmwaru

Vybér aktualizacniho kanalu v okné gFlipper:

1. Kliknéte na ikonu &

2.V casti IRMWARE UPDATE CHANNEL vyberte
pozadovanou verzi.



@ | 1 Honjyu .

[ RELERSE

[FEACKUP || [ RESTORE

INSTALL |

l ## CHECK AFF UPDATES
— B.43.8 |nstall from file

‘ w LOGS ’ (i) READY.

Vybér vétve firmwaru v programu gFlipper

Program gFlipper ma tfi kanaly pro aktualizaci firmwaru:

1. RELEASE (Vydana) — hlavni aktualizacni kanal, firmware je
plné otestovan. Doporuceno pro instalaci.

2. RELEASE-CANDIDATE (Pred-vydanim) — predbézné verze
firmwaru obsahuji maly pocet chyb.

3. DEVELOPMENT (Ve vyvoji) — verze firmwaru pro vyvojare.
Testuji nové funkce, takze mohou obsahovat mnoho chyb a
poskodit data ve vasem zafizeni. Doporucujeme pouze
zkusenym uzivateliim.

Aktualizace zarizeni

Aktualizace firmwaru:

1. Spust'te qFlipper

2. Pripojte zafizeni pres USB



3. Stisknéte tlacitko INSTALL (tlacitko je aktivni, pokud jsou k
dispozici aktualizace firmwaru).

Honjyu .

FIRMWARE  EB7SASCC

INSTALL

@ Install fromm file

e LOGS (D) READY.

Okno aplikace gFlipper

Po dokonceni instalace stisknéte tlacitko CONTINUE.

success!

© CONTINUE

(1) OPERATION HAS FIMISHED SUCCESSFULLY.

Obnoveni firmwaru



(cPe

FLIPPER

Pokud je firmware zarizeni Flipper poskozen, |ze jej obnovit
pomoci vestavéného Bootloadere DFU.

Tento Bootloader nelze pfri aktualizaci firmwaru zménit, takze
metoda obnovy je pro takové pripady vhodna:

e Pokud je firmware poskozen a bézny zplsob aktualizace
nefunguje.

e Pokud na obrazovce neni zadny obraz, zafizeni nereaguje na
stisknuti tlacitek a bézny restart nefunguje.

Pokud je baterie vybita, zafizeni nemusi fungovat. Pred
pokusem o obnoveni firmwaru pfipojte zarizeni k USB a zkuste
nabit baterii.

Prepnuti do rezimu obnoveni (DFU)

Aktivace vestavéného bootloaderu:

1. Odpojte zarizeni Flipper od USB. Pokud zarizeni
neodpojite od napajeni, rezim DFU se neaktivuje.

2. Stisknéte a podrzte tlacitka @ + @ po dobu 30 sekund.

Poté je uvolnéte.
Pokud je firmware poskozeny, na obrazovce se neobjevi
zadna indikace, to je normalni.

3. Pripojte zafizeni k pocitaci. Flipper by mél byt detekovana



jako DFU v rezimu FS.

logo

Pokud je baterie zcela
j 2 3

vybita, rezim DFU se )(

neaktivuje. g »
Proto pro jistotu zarizeni

nékolik minut nabijejte

pomoci kabelu USB.

Pokud je firmware poskozeny, nezobrazi se kontrolka

nabijeni, to je normalni.

Jak zkontrolovat pripojeni v rezimu DFU

Pri pripojeni k pocitaci v rezimu obnoveni se na obrazovce
Flipper neobjevi zadna indikace.

Pokud zarizeni Uspésné prejde do rezimu obnoveni, zobrazi se
ve Spravci zafizeni jako DFU v rezimu FS.

Windows

Zkontrolujte pfipojeni v systému Windows:

1. Otevrete Spravce zarizeni



2. Vyhledejte zarizeni DFU in FS Mode

Ve vychozim nastaveni neni pro zarizeni Flipper DFU v systému
Windows zadny ovladac, nainstaluje se automaticky pfi instalaci

gFlipper.

& Device Manager -

a

File Action View Help
e @ Hm =

> K2 Keyboards

> L1 Memory technology devices

> @ Mice and other pointing devices

> [ Monitors

> B Network adapters

> & Ports (COM &LPT)

> [ Print queues

> [ Processors

> [ software components

> B Software devices

> i Sound,video and game controller;

> S Storage controllers

> [ System devices

> § Universal Serial Bus contrgffers

v § Universal Serial Bus dd
§ DFU in FS Mode
——

§ DFUin FSMode

Flipper connected
in Recovery mode

Linux &

Zkontrolujte pfipojeni v systému Ubuntu Linux:

1. Otevrete Systémoveé informace

2. Vyhledejte zarizeni STMicroelectronics STM Device in DFU Mode

Devices - USB Devices - System Information

Information View Help
Refresh GenerateReport Copy to Clipboard

a Processor Linux Foundation 2.0 root hub
STMicroelectronics STM Device in DFU Mode

PCI Devices

9 USB Devices

&) Printers VMware, lg
G Battery Linux Fg
1 Sensors

% Input Devices

(=) storage

DFU Mode
S pmi

B Memory SPD

€ Resources ¥ Device Information
= Network Product STM Device in DFU Mode



Pripojeni zafizeni mlzete zkontrolovat prostrednictvim
prikazového rozhrani.

V terminalu spustte prikaz Isusb :

$ 1lsusb ....

Bus 002 Device 005: ID
0483:df11
STMicroelectronics STM

Device in DFU Mode

V terminalu spustte prikaz dmesg:

$ dmesg

New full-speed USB device
number 5 using uhci_hcd
New USB device found,
idvVendor=0483,
idProduct=df11, bcdDevice=
2.00

New USB device strings:
Mfr=1, Product=2,
SerialNumber=3

Product: DFU in FS Mode
Manufacturer:
STMicroelectronics

SerialNumber: 207039583256



macOS &

Zkontrolujte pfipojeni v systému macOS:

1. Otevrete Oteviete menu d — O tomto Macu — Systémovy
profil

2. Bézte do Hardware — USB

3. Vyhledejte zarizeni DFU in FS Mode

V systému macOS se seznam zarizeni po pfipojeni zafizeni
automaticky neaktualizuje.

Chcete-li aktualizovat seznam pfripojenych zarizeni, stisknéte
klavesy CMD+R.

+ Hardware
Iy
Apple Pay
Audio
Bluetooth
Camera
Card Reader
Controller
Diagnostics

USB Device Tree

USB 3.1 Bus
v USB 3.1 Bus
DFU in FS Mode

Disc Burning DFU in FS Mode:
Ethernet Cards

[y — Product ID: 0xdf11

Vendor ID: 0x0483 (STMicroelectronics)

FireWire &
Version:

Sies 2.00
SR E Serial Number: 207B396D3256
Memory Speed: Up to 12 Mb/s
NVMExpress Manufacturer: STMicroelectronics
pei Location ID: 0x01100000 /1
Parallel SCSI Current Available (mA): 500
Current Required (mA): 100
Extra Operating Current (mA): 0

Power
Printers

SAS

SATA

sPI

Storage
Thunderbeit/USB4

~ Network
Firewall

USB > USB 3.1 Bus > DFU in FS Mode

Pripojeni zafizeni mGzete zkontrolovat pomoci prikazoveho
rozhrani v aplikaci Terminal.app.

V terminalu spustte prikaz system_profiler SPUSBDataType :

$ system_profiler

SPUSBDataType



USB:

USB 3.1 Bus:

Host Controller Driver:
AppleT8103USBXHCI

DFU in FS Mode:

Product ID: exdfill

Vendor ID: ©x0483
(STMicroelectronics)
Version: 2.00

Serial Number:
207B396D3256

Speed: Up to 12 Mb/s
Manufacturer:
STMicroelectronics
Location ID: ©x00100000 /
1

Current Available (mA):
500

Current Required (mA): 100
Extra Operating Current

(mA): o<

Obnoveni firmwaru pomoci nastroje
gFlipper



Nastroj gFlipper automaticky provede obnovu firmwaru, pokud
zjisti, ze je Flipper pripojen v rezimu DFU.

1. Spust'te aplikaci qFlipper

2. Pripojte zafizeni Flipper v rezimu DFU.
Program automaticky detekuje zarizeni v rezimu obnoveni.
Tlacitko aktualizace firmwaru bude modré

3. Stisknéte tlacitko REPAIR (Oprava). Program provede
Uplnou instalaci firmwaru a databazi.
VSechna ulozena nastaveni v paméti Flash budou vymazana.
Uzivatelska data na karté SD budou ulozena

Honjyu

‘Update & Recovery Mode ~
DFU started =

HAROWARE  1.F7B3CE

‘ w LOGS ’ (i) READY.

Nastroj gFlipper automaticky detekuje zafizeni Flipper v rezimu
DFU.

Aktualizace v rezimu Debug v systemu
Windows

Jak ladit aktualizaci firmwaru pomoci nastroje qFlipper v
systéemu Windows



N
%
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Toto je navod pro uzivatele systému Windows, ktefi se setkaji s
problémy béhem procesu aktualizace firmwaru Flipper Zero.
Pokud se béhem procesu upgradu vyskytnou chyby, pouzijte
tohoto privodce krok za krokem a ovérte, zda je konfigurace
systému spravna.

1. Nainstalujte aplikaci gFlipper

Stahnéte si aplikaci gFlipper: Flipper Zero Firmware Update via
gFlipper a nainstalujte ji.

Pouzivejte nejnovéjsi software

gFlipper podporuje pouze systém

Windows 10 a novéjsi. Nefunguje v Q
systémech Windows 7, 8, XP. R
Ujistéte se, ze mate nejnovéjsi verzi

programu gFlipper. Aktualizuje se
kazdy den.

2. Zkontrolujte ovladac zafizeni Flipper

Flipper Ize v systému definovat jako dvé rlizna zafizeni:

e COM Port (Sériovy) - V normalnim rezimu, kdyz je nacten
hlavni operacni systém, Flipper detekuje jako virtualni
sériovy port. Ma VID: 0483 PID: 5740 .

e Zarizeni DFU - je specialni rezim aktualizace sluzby, ve
kterém je Flipper definovan jako zarizeni DFU a ma VID: 0483
PID: DF11 zafizeni se nazyva DFU v rezimu FS.



& Devi

COM port

File Acion View Help

4

s modm e

USB Serial Device (COM3) Properties

<~ & DESKIOP COVPVES
> 4 Auioinputs and outputs
> @ Batteies

> @ Bluetooth g USB SerialDevis (COMS)
> B8 Computer

> am Disk ives Property

> B Display adapters s

> & DVD/CD-ROM drives

> o Floppy disk drives Vaie

Floppy drive controllers
> i Human Interface Devices
> R IDE ATA/ATAPI controllers
> 2 Keyboards
> @ Mice and other pointing devi
> B Monitors
> B Network adapters
v @ Ports (COM & PT)
@ Communications Port (O

i_USB Serial Device (COM3)
>y = Pﬂlqueues

Processors

USBIVID_04838PID_57406REV_01008}
USBIVID_04838PID_57408MI_00

1D_0483&PID_5740)

> I Softwere devices
> & Sound, video and game contr
> S storage controllers

Genersl Port Settings Driver  Detals Events

File Adion View Help

@« mE Hm

DFU device

DFU in FS Mode Properties

> B Batteries

> @ Bluetooth
> B Computer
> Diskclives

100
> E= Keyboards

> @8 Monitors

> [ Processors

> { Audio inputs and

> Gl Display adpters
> & DVD/CD-ROM driv
> o Floppy disk drves
>« Floppy drive contrg
> % Human Interface Df
> = IDE ATA/ATAPI cont

> @ Mice and other pol

> & Network adapters
> @ Ports (COM & LPT)

> 3 Print queues

> B Software devices
> i Sound,video and
> S Storage controller,
> B System devices

> § Universal Serial Bul
v § Universal Serial Bu

General Diver Details Events
g DFURFSMods
Propery

Hardware lds

Velue
USBIVID_04838PID_DF118REV_0200
USBYVID 04838PID_DF11

VID_0483&PID_DF11

devices

§ DFU in Fs Mode

> B System devices

2.1 Zkontrolujte ovlada¢ portu COM
e Nespoustéjte aplikaci gFlipper

e Pripojte Flipper Zero k PC v normalnim rezimu (ne v rezimu
DFU).

e Otevrete Spravce zarizeni, prejdéte do casti Porty (COM a
LPT) a najdéte port COM Flipper Zero.
(Ujistéte se, ze toto zarizeni COM 100% patfi Flipper Zero.
Odpojte Flipper a zkontrolujte, zda je zarizeni pryc, a znovu

jej pripojte).

o

& Device Manager

Flle Adion MieW Help USB Serial Device (COM3) Properties

€9 m B HE B EX® |

General Port Settings  Driver  Details Events

v & DESKTOP-COVPVES
> i Audioinputs and outputs

USB Serial Devics (COM3)

> 3 Batteries e 4
> @ Bluetooth Correct
+ Bl Comput . et | Driver Provider.  Mictosoft
= comeuter — pDefault Driver
> wa Disk drives S Driver Date: 6/21/2006
> I] Display adapters Driver Version: 10.0.19041.1202
% S TR daics Digital Signer: Microsoft Windows
> & Floppy disk drives

> @ Floppy drive controllers

> {# Human Interface Devices

> *@ IDE ATA/ATAPI controllers

> = Keyboards

> @ Mice and other pointing devices

> I Monitors

> B Network adapters

v i@ Ports (COM & LPT)
Communications Port (COM1)
USB Serial Device (COM3)

> I Print queues

> I Processors

> B Software devices

> i Sound,video and game controllers

View details about the installed driver files.

Update Driver Update the driver for this device.

If the device fails after updating the driver, roll

Rol
EAEeck s back to the previously installed driver

Disable Device Disable the device.
Uninstall Device Uninstall the device from the system (Advanced)

Cancel

Flipper in Normal Mode

| N o o — o



e Zkontrolujte, zda je ovladac spravny. Mél by to byt vychozi
ovladac spolecnosti Microsoft. Pokud se zobrazi néco jiného,
odstrante tento ovladac a znovu pfipojte zarizeni, dokud
neziskate tento ovladac Microsoft.

2.2 Zkontrolujte ovladac rezimu DFU

To reboot in DFU mode:

1. Stisknéte soucasné tlacitko () + () jako pfi bézném
restartu.

2. Uvolnéte () , ale neuvolniujte (1), dokud se nerozsviti

modra kontrolka.

3. Na obrazovce se zobrazi zprava, Ze je zapnuty rezim DFU.

Flipper in DFU mode

FLIPFPER

Pripojte zarizeni Flipper k pocitaci: Nespoustéjte gFlipper

e Nespoustéjte aplikaci gFlipper

e Otevrete Spravce zarizeni, prejdéte na Ovladac univerzalni
sériove sbérnice a najdéte DFU v rezimu FS.

e Zkontrolujte, zda je ovladac spravné nainstalovan



File  Actic File  Acti
DFU in FS Mode Properties X STM Device in DFU Mode Properties  [NNCOFrect  x
Ml - Correct driver Aedl - L
| G Ofer et s TE ] Geneel Dier Douis Evens driver
> @ > &0
DFU in F5 Mod - Ve
T8d - n FS Mode S Sd e[S ewenorU o
> = > @A
N Dver Provider.  lbwei > @Y . SThicroslectonics
>Eg Driver Date: 612472020 >mi 4202015
> =g Driver Version: 6.1.7600.16385 ’ %‘ i 2050
r >
s B4 Dighal Sgner:  USBIVID_04838PID_DF11 (lbwdi = Mictosoft Windows Hardwars Compatibiity
o 4 Pubish
> i&-
> @l Drver Detais. View detais about the nstalled criver fes > @ View detais about the instaled driver fles.
>E > =
>0 Update Driver Update the diver for this device. >3 Update Driver Update the driver for this devi
> > i
> @ Roll Back Driver g"‘f ing the diiver, foll > Roll Back Driver I the devics.
- ac iver. D S back to the previo
> E Disable Device Disable the devics. ” "3 Disable Device: Disable the device.
> v
> i
i Uninstall Devies | Uninstalthe device from the system (Advanced). Uninsial Devics | Uninstal the device from e system (Advance).
> S
> i oK Cancel oK Gancel
> 8
~ @ Universal Serial Bus devices Standard USB 3.1 eXtensible Host Controller - 1.0 (Microsof ft)
DFU in FS Mode b__ STM Device in DFU Mode
— T

Pokud se zarizeni v této sekci nenachazi, otevrete ve Spravci
zarizeni radicCe univerzalni sériové sbérnice a vyhledejte polozku
Zarizeni STM v rezimu DFU.

Pokud je ovladac nespravny, preinstalujte jej:

e Odinstalujte gFlipper pres Aplikace a funkce

* Nainstalujte nejnoveéjsi verzi programu z Flipper Zero
Firmware Update via gFlipper

e Zkontrolujte, zda je ovladac spravny

3. Kontrola konfliktu &isel portd COM

Systém Windows ma chybu, kdyz se dvé rizna zafizeni COM
vazou na stejné cislo portu.

Napriklad dvé zarizeni maji obé cislo COM3. Pokud mate tento
problém, zkuste zménit Cislo portu COM aplikace Flipper Zero

rucné:

M Device Manager
File Action View Help
CEINEIN R

v & DESKTOP-COVPVES
> i Audio inputs and outputs

s
dapters

>
> B Displa

a

Y
> & DVD/CD-ROM drives

> & Floppy disk drives
> g Floy rive cor lers
fuman Interface Devices
> =@ IDE ATA/ATAPI controllers
> EZ Keyboards
> @ Miceand other pointing devices

> E Monitors
> I Network adapters
v @ Ports COM & LPT)
R USB Serial Device (COM3)
@ use serel pevie covy TWO COM3 ports
> B0 Print e—
> [ Proces

> B Software devices




Prejdéte do Vlastnosti zafizeni — Nastaveni portu —
Pokrocilé a zménte Cislo portu na volné:

OM3) Properties

General Port Settings Driver Details Events
em—

Bits per second: 9600 ¥
Data bits: 8 v
Parity: None v
Stop bits: 1 v
Flow control: 'None v
4 Advanced..  Restore Defauls
Advanced Settings for COM3 X
Use FIFO buffers (requires 16550 compatible UART) II]
Select lower settings to comect connection problems.
Cancsl
Select higher settings for faster performance.
Defaults
Receive Buffer: Low (1) L TR
Transmit Buffer: Low (1) ' High (16)  (16)

COM Port Number:  COM3 v é—— Ch ange port number

Napajeni

Indikace nabijeni

Indikace nabijeni

>
@ Napdjeni 5V, 1A

:e. Nabijeni



e Cervena - baterie se nabiji

e Zelena - zafizeni je plné nabité

Rezimy napajeni zafizeni Flipper

Zarizeni podporuje dva rezimy napajeni: pracovni a transportni
(Power off).

e Transport mode - v tomto rezimu je zarizeni dodavano
uzivateldm.
Napajeny jsou pouze vestavéné hodiny domeény RTC. Rezim
prepravy se aktivuje pomoci menu: Settings — Power —
Power OFF

» Working mode (Provozni rezim) - napajeni desky zarizeni.
Chcete-li pfepnout z prepravniho do provozniho rezimu,
stisknéte a podrzte tlacitko (5) po dobu 3 sekund.

Charakteristiky napajeciho systému

PARAMETR HODNOTA
Kapacita baterie 2000mAh
Provozni napéti 3.6-4.1v
Vydrz 5-9 dni
Plné nabiti 2 hodiny
Nabijeci napéti a proud 5V, 1A

Napajeci konektor USB Type-C



Maximalni proud napajeni kabelu 3A
vcetné pripojenych zafizeni

Zobrazeni stavu baterie

Firmware Flipper ma vestavény nastroj, ktery umoznuje
kontrolovat parametry baterie.
Chcete-li zkontrolovat stav baterie:

Oteviete menu @

Zvolte Settings (Nastaveni)

Zvolte Power (Napajeni)

Zvolte Battery info (Informace o baterii)

logo

Zobrazi se obrazovka stavu baterie:

1. Urover nabiti
2. Teplota baterie
3. Napéti baterie

4. Uroven stavu - pomér aktualni a poc¢atecni kapacity baterie
pfi plném nabiti.

5. Stav: Charging (Nabijeni) , Charged (Nabito) ,
Consumption (Spotreba).



5. Aktudlni stav

Y ‘furnrny!
1% %] chargingat
===l 48y 985mA

1.Uroveri nabiti baterie _[-BE%-”-SQ t;l[;]g,ﬂ[;;g,;l

4. Stav baterie

2. Teplota 3. Uroven napéti

Vypnuti zafizeni Flipper z menu

Odpojeni je nutné, pokud se zafizeni nebude delsi dobu
pouzivat.

Chcete-li prodlouzit zivotnost baterie, vybijte ji pfred odpojenim
na Uroven nabiti 40-60 %.

Odpojeni zarizeni:

1. Oteviete menu @

2. Zvolte Settings (Nastaveni)
3. Zvolte Power (Napajeni)
4. Zvolte Power OFF (Vypnout/Odpojit)

5. Zmacknéte @

logo

Sub GHz

Radiové systémy s frekvencnim rozsahem pod 1 GHz.
Manipulace s digitalnimi bezdratovymi dalkovymi ovladaci a



jejich radiovymi protokoly.

Funkce zarizeni

Zarizeni je schopno detekovat velké mnozstvi znamych
prenosovych protokold. Pro nechranéné klice je k dispozici
moznost ukladani a prehravani. Prace se znamymi signaly je
popsana v ¢asti: Cteni.

Existuji klice, které pracuji s protokoly, které Flipper zatim nezna.
Takové klice |1ze zaznamenat v nezpracované podobé, ulozit a
prehrat v ¢asti Cteni RAW. Pro urychleni pfidani podpory kli¢(
muzete potrebné informace zanechat na foru.

Pro zjisténi pracovni frekvence vysilace je ve Flipperu k dispozici
Frekvencni analyzator .

Provozni frekvence

Flipper ma subgHz Cip TI CC1101 urceny ke Cteni a vysilani
radiovych signall. Podporuje vysilani i pfijem digitalnich signali
ve 3 frekvencnich pasmech: 300-348 MHz, 387-464 MHz,
779-928 MHz. Informace o vlastnostech a funkcich Cipu jsou k
dispozici v Datasheetu.

= : & -
Provozni frekvence <e ligi nodle zemeé
FrovozZni rrekvence se lisi podile zeme

Firmware Flipper podporuje riizné
provozni frekvence v zavislosti na
oblasti dodani.

Seznam povolenych frekvenci je k
dispozici v sekci Frekvence

Pro hardwarovou podporu pracovnich frekvenci se pouzivaji tri
anténni prizplsobovaci cesty.



Kazda prizpusobovaci cesta ma svou vlastni charakteristiku a
zarucuje provoz na programove dostupnych frekvencich.

Pracovni frekvence ¢ipu Frekvence dostupné ve

TI CC1101 [MHZ] firmwaru [MHz]

300-348 300; 303.875; 304.250; 315; 318;
390

387-464 418; 433.075; 433.420; 433.920;

434.420; 434.775; 438.900

779-928 868.350; 915;925

)4
Cteni
Rezim cCteni je navrzen tak, aby pracoval se signaly znamymi

nastroji Flipper. V tomto rezimu budou klice pfijaty zafizenim a
automaticky desifrovany.

1. Pfijem signalu v rezimu skenovani

Po vstupu do tohoto rezimu zacne Flipper okamzité skenovat se
standardnim nastavenim. Vychozi nastaveni je 433,92 MHz,
modulace AM a Sirka kanalu 650 kHz.

logo

Cteni signalu



2. VVybér frekvence skenovani

Pokud vite, na jake frekvenci dalkovy ovladac pracuje, zménte
nastaveni tak, aby ji prijimal.
To provedete takto:

Stisknéte (©)
Zvolte Frequency (Frekvence)

Pomoci ipek (@) a (B) vyberte pozadovanou frekvenci.

Stisknéte () pro navrat

logo

Volba frekvence

3. Rezim preskakovani

Chcete-li pfijimat signal na neznamé frekvenci, pouzijte rezim
Hopping (Preskakovani). V tomto rezimu Flipper velmi rychle
prepina mezi dostupnymi frekvencemi a méfi uroven signalu.
Tyto frekvence jsou pravée skenovany: 315, 318, 390, 433,92,
868,35 MHz. Casem se mlzZe sezham rozsifit.

Jakmile droven signalu prekroci -90 dbi, preskakovani se zastavi
a Flipper prijima signal na této frekvenci po dobu jedné
sekundy. Poté se prepinani mezi frekvencemi obnovi.

Prepinani mezi frekvencemi trva
urcitou dobu, takze signaly vysilané @

v dobé prepinani mohou byt (6



zmeskany. Pro lepsi pfijem signalu J
nastavte pevnou frekvenci.

Zapnuti rezimu Hopping (Preskakovani):

o Na obrazovce skenovani stisknéte @

e Zvolte Hopping (Preskakovani)

e Stisknéte @

logo

Povoleni rezimu Hopping (Preskakovani)

4. Vybér modulace a Sirky kanalu

Pokud zarizeni nemuze signal zachytit, mdze pouzivat protokol,
ktery Flipper nezna.

Néktere dalkové ovladace pracuji s jinou modulaci, zkuste ji
zménit v nastaveni Modulation (Modulace)

Zarizeni Flipper podporuje modulaci AM a FM. Z dostupnych
moznosti modulace a Sifek kanal mazete vybrat riizné:

AM270

AM®650

FM238

FM476

Ve vychozim nastaveni je zvolena modulace AM650, pro zménu:

e Stisknéte @



e Pfejdéte na Modulation (Modulace)

e Pro zménu modulace pouzijte () a ()

e Stisknutim @ se vratite na obrazovku skenovani

logo

Prechod z modulace AM na FM

5. Ulozeni signalu

Flipper umi ukladat a prehravat pouze signaly se statickym
kodem. Tyto signaly jsou oznaceny preskrtnutym zamkem.
Ukladani signald:

1. Vyberte ji ze seznamu

2. Stisknéte (@)

3. Zkontrolujte kli¢ stisknutim (®)
4. Stisknéte () pro ulozeni

5. Zadejte nazev a stisknéte (@)

Ulozeneé klice Ize otevfit v nabidce Sub-GHz — Saved a
prostrednictvim rychlého spusténi Archive z hlavni obrazovky.

logo

Ulozeni statického signalu



6. Prehravani signalu

Flipper dokaze prehrat jakykoli ulozeny signal, ktery je nahrany
na frekvenci povolené ve vasi zemi.

Informace o povolenych frekvencich jsou k dispozici v sekci
Frekvence.

logo

Prehravani ulozeného signalu

Cteni RAW

Flipper dokaze zaznamenat signal v subgHz pasmu v surové

Vv s

Tuto funkci mlzete pouzit, pokud signal jesté neni podporovan
aktualni verzi firmwaru.

1. ZjiStovani frekvence signalu

Pred zaznamem signalu je nutné spravné urcit jeho frekvenci.



e Otevrete Sub-GHz
e Zvolte Frequency Analyzer (Frekvencni analyzator)

e Stisknéte a podrzte tlacitko na dalkovéem ovladaci, dokud se
na obrazovce nezobrazi frekvence signalu.

logo

Pouziti frekvencniho analyzatoru

2. Vybér modulace

Pro spravny zaznam signalu je nutné zvolit spravnou modulaci
signalu. Podrobné informace naleznete v sekci modulace.
Flipper podporuje modulaci AM a FM. Muzete si vybrat ze Ctyf
moznosti modulace a Sirky kanalu:

AMZ270

AM®650

FM238

FM476

Ve vychozim nastaveni je zvolena modulace AM650, pro jeji
zmeénu:

Stisknéte @

Prejdéte na Modulation (Modulace)

Pro zménu modulace pouzijte (¢ a ()

Stisknutim @ se vratite na obrazovku skenovani

logo

Vybér modulace v rezimu cteni RAW



3. Zaznam a prehravani RAW signalu

Flipper umi ukladat signaly na podporovanych frekvencich.

Zaznam RAW signalu

Otevrete Sub-GHz

Oteviete Read RAW (Cteni RAW signalu)

Stisknutim tlacitka (@) spustite nahravani

Stisknéte tlacitko na dalkovém ovladaci

Stisknutim @ zastavite nahravani

Stisknéte (©) pro odstranéni zaznamu, () uloZeni a (®) pro

kontrolu
logo

Zaznam a ukladani RAW signalu

Prehravani ulozeného RAW signalu

Otevrete Sub-GHz

Zvolte Saved (Ulozené)

Vyberte ulozeny signal

Stisknutim @ prehrajete nahrany RAW signal

logo

Prehravani ulozeného RAW signalu



Analyza frekvence

Frekvencni analyzator je nutny ke zjisténi frekvence dalkového
ovladani pred jeho analyzou a zaznamem.
Pokud jiZ frekvenci znate, pouzijte tento navod: Cteni a Cteni

RAW
Frequency Analyzer VA
433.829mz || (a O
. Y
FLIPPER

Jak funguje frekvencni analyzator

Zarizeni prijima signaly ve vSech podporovanych frekvencnich
pasmech strfidavé a méfi jejich droven.

Kdyz se objevi signal s drovni vyssi nez -90 dBi, prepinani se
zastavi a zarizeni najde nosnou frekvenci.

Vysledky mohou byt nepresné

Zobrazené vysledky mohou byt
resné. vidy existuie urits
nepresné, vzdy ex[s uje urcita s
chyba, ale bude vam schopen
sdélit potrebny frekvencni rozsah.
Nejcastéji se jedna o jeden z



kanald v oblibeném pasmu 315/433/868 MHz.

Zjistovani frekvence signalu

Zarizeni prijima signaly ve vSech podporovanych frekvencnich
pasmech strfidavé a méfi jejich droven.

Kdyz se objevi signal s Urovni vyssi nez -90 dBi, prepinani se
zastavi a zarizeni najde nosnou frekvenci.

e Oteviete Sub-GHz

e Zvolte Frequency Analyzer (Frekvencni analyzator)

e Stisknéte a podrzte tlacitko na dalkovéem ovladaci, dokud se
na obrazovce nezobrazi frekvence signalu.

logo

Frekvencni analyzator

Modulace

Flipper podporuje nekolik nastaveni modulace signalu.

V rezimech Read (Cteni) a Read RAW (Cteni RAW) jsou k



dispozici nasledujici nastaveni modulace:
AM270, AM650, FM238, FM476.

logo

Dostupné reZimy modulace v rezimu Read (Cten)

Kazdy rezim je kombinaci metody modulace signalu a Sirky
pasma kanalu.

V modelu AM270:

e AM - znamena amplitudovou modulaci

e 270 - oznacuje Sitku pasma 270 kHz

Co je modulace?

Modulace je proces zmény jedné nebo vice vlastnosti
periodického tvaru signalu, nazyvaného nosny signal, pomoci
samostatného signalu, nazyvaného modulacni signal, ktery
obvykle obsahuje prenasenou informaci.

Flipper podporuje dva typy modulace:

e AM - proménnym parametrem je amplituda signalu

e FM — amplituda se nemeéni, méni se frekvence nosného
signalu



Bits 100 11 01 1 1

AM P\/\ AAA - AAAAAA
[VV VVVY VYTV

o T At

Flipper pracuje s demodulovanym signalem, ktery byl jiz

preveden z analogového na digitalni pomoci Cipu TI CC1101.
Proto je dllezité pred zahajenim analyzy zvolit spravnou
modulaci, abyste ziskali spravny signal.

Sitfka pasma

Toto nastaveni slouzi k nastaveni mezi pfijmu signalu. Je
nezbytné pro kvalitni pfijem signalu. Kazdy typ modulace ma
dvé urovné Sirky pasma/odchylky signalu.

Frekvence dalkového ovladani je ovlivnéna nabitim baterie a
frekvenci kfemiku, ktera nemusi mit vzdy presnou uroven.
Proto mohou dalkové ovladace vysilat signal, u kterého ma
frekvence odchylku od uvedené frekvence.

V zafizeni Flipper Ize pouzit dva rdzné druhy Sifek pasma
signalu/odchylek:

o Uzka &itka pasma umoznuje zaznamenat signal s lepéim
odstupem signalu od Sumu, coz zvysSuje rozsah
zachyceného signalu.

o Siroké pasmo zaznamenava vétsi rozsah, ve kterém bude
zachyceno mnoho sousednich frekvenci. Zafizeni proto
zachyti vice ruseni.

Zarizeni Flipper vsak zachyti signal, pokud ma dalkoveé
ovladani odchylku od deklarované frekvence.



Frekvence

Flipper ma tri regionalni verze. V kazdé verzi mlzete vysilat
signaly na téch frekvencich, které jsou povoleny pro civilni
pouziti.

Pokud se pokusite prehrat ulozeny soubor na frekvenci, ktera je
v daném regionu zakazana, zobrazi se chybove hlaseni:

logo
Existuji tri regionalni verze:

e EuRu - Zemé Evropské unie, Rusko atd.
Povolené frekvence 433,05 - 434,79 MHz 868,15 - 868,55
MHz

e UsCaAu - Zemé USA, Kanada, Australie.
Povolené frekvence 304,10 - 321,95 MHz; 433,05 - 434,79
MHz; 915,00 - 928,00 MHz

e Jp - Japonsko.



Povolené frekvence 312,00 - 315,25 MHz 920,50 - 923,50
MHz

Chcete-li zjistit, na jaké frekvenci pracuje dalkove ovladani,
pouzijte nastroj Frequency Analyzer (Frekvencni analyzator).

Tabulka frekvenci podle regionu

Frequency, MHz EuRu@@ = UsCaAuZEWKFIE Jp °

300.000 X X X
303.875 X X X
304.250 X X
315.000 X
318.000 X X
390.000 X X X
418.000 X X X
433.075 X
433.420 X
433.920 X
434.420 X
434.775 X
438.900 X X X
868.350 X X



Frequency, MHz EuRu@e== UsCdAuZEWKFIE Jp °
915.000 X X

925.000 X X

RFID 125 kHz

RFID 125 kHz je technologie pouzivana v nizkofrekvencnich
bezkontaktnich radiovych znackach, které se pouzivaji v
interkomech, systémech kontroly pristupu do kancelari, jako
Cipové implantaty pro zvirata atd. Obvykle se pouzivaji v
systémech, které nevyzaduji zadné zvlastni bezpecnostni prvky.

V soucasné dobé umi Flipper tyto typy znacek cist, ukladat,
emulovat a zapisovat:

e EM-Marin —
EM4100, EM4102

e HID — H10301

e Motorolla —

Indala

Vice informaci o této technologii najdete v sekci Vyvoj.



Pridavani rucné

Nabidka ru¢niho zadavani karet. Podporované protokoly jsou:
EM4100, H10301, 140134

Chcete-li pridat ID karty rucné, prejdéte na
125 kHz RFID — Add manually (Pridat ru¢né) — [PROTOCOL
NAME] (NAZEV PROTOKOLU) a zadejte jedinecny kod karty.

logo



Zapis do prazdneho
tagu

125 kHz RFID — —Saved (Ulozené) - [CARD NAME] (Nazev
karty) — Write (Zapsat)

Existuji rizné typy prepisovatelnych prazdnych tagu, které
podporuji rizné protokoly a nékteré se vyhybaji kontrole
ctecCek. Nejoblibenéjsim typem je T5577. Pracuji se vsemi
protokoly, které flipper podporuje: EM4100, HID26, 140134.

logo

Emulace

Chcete-li kartu emulovat, prejdéte 125 kHz RFID — —Saved
(Ulozené) — [CARD NAME] (Nazev karty) — Emulate
(Emulovat)

Néktere ctecky mohou duplicitni klic detekovat tak, ze se pred
ctenim pokusi kli¢ prepsat, a proto odstrani spravny kod.
To se netyka emulace flipperu, protoze ctecka nebude moci



prepsat jeho kéd (funguje jako tag pouze pro cteni).

logo

Cteni

Chcete-li precist kartu s nizkou frekvenci, musite otevrit 125
kHz RFID — —Read (Cteni) a dotknout se tagu zadni stranou
flipperu.

Flipper rozpozna protokol a zobrazi jeho nazev a ID karty.
Flipper se pokusi precist tag pomoci vSech znamych typl
protokold s riznymi modulacemi najednou, takze cteni muze
trvat nékolik sekund.

logo

NFC

Vysokofrekvenéni ¢ipové karty 13,56 MHz. Cteni, napadeni,
zapis a emulace karet NFC.

Tato sekce jesté neni k dispozici na oficidlnich strankach.



InfraCervené zareni

Infracervené signaly pouzivané v televizorech, audiosystémech,
klimatizacich a dalSich zarizenich. Cteni a emulace
infraCervenych dalkovych ovladacu.

Tato sekce jesté neni k dispozici na oficialnich strankach.

GPIO & moduly

Obecné Ucelové I/0 piny pro pfipojeni hardwarovych modul(i.
Fyzické kabelové pripojeni pres UART, SPI, I2C.

Tato sekce jesté neni k dispozici na oficialnich strankach.

IButton

Dallaské dotykové pamétové klavesy (1-Wire). Cteni, zapis a
emulace elektronickych klaves iButton vyzadujicich fyzicky
kontakt.

Tato sekce jesté neni k dispozici na oficialnich strankach.

Bad USB

Emulovani klavesnice PC za ucelem injektovani stisk( klaves
pres USB Rubber Ducky's scriptable payloads language.

Tato sekce jesté neni k dispozici na oficialnich strankach.



Mobilni aplikace

Mobilni aplikace Flipper pro Android/iOS umoznuji rozsifené
ovladani zarizeni: aktualizaci firmwaru, sdileni klicd a dalsi
funkce.

Tato sekce jesté neni k dispozici na oficiadlnich strankach.

Vyvo|

Vyvoj softwaru a hardwaru. Dokumentace API systému, priklady
kodu, ladéni, schémata desek plosnych spoju.

Hardware

Wi-Fi modul Debugger



Flipper Zero
Wi—Fi Module v

Wi-Fi modul Flipper Zero je ladici program a programator pro
Flipper Zero. Nahrazuje ladici modul ST-Link. Je zalozen na
modulu ESP32-S2 a open-source projektu firmwaru Black Magic
Probe. Dokaze flashovat a ladit riizné mikroprocesory a
mikrokontroléry (v¢etné toho, ktery se pouziva ve Flipper Zero)
prostrednictvim Wi-Fi nebo USB. Tento modul mize také
fungovat jako adaptér USB-UART.

Wi-Fi modul slouzi k flashovani a

ladéni firmwaru v zarizeni Flipper
PP AN

Zero.

Standardni firmware modulu

neobsahuje funkce analyzy sité Wi-

Fi a testovani praniku.

Prehled

GDB server GDB client

GDB protocol (gdb) l y
Wi-Fi/ USB

FLIPPER

Server GDB bézi na modulu Wi-Fi a fidi provadéni program( na
procesoru Flipper Zero.
Ovlada jej uzivatel na pocitaci pfipojeném k modulu



prostrednictvim Wi-Fi nebo USB.

Vyména dat mezi modulem Wi-Fi a modulem Flipper Zero
probiha prostrednictvim rozhrani Serial Wire Debug.

K tomuto ucelu se pouzivaji piny 10 - Serial Clock a 12 - Serial
Wire Debug I/O na GPIO.

Wi-Fi modul Ize k pocitaci pripojit dvéma zpUlsoby:

e Pfes USB - modul je pripojen k pocitaci pomoci kabelu USB
typu C, systém jej rozpozna jako port COM

e Pres Wi-Fi - modul vysila vlastni sit’ Wi-Fi, ke které Ize
pripojit pocitac. Po pripojeni k ni mizete nastavit pripojeni
ke stavajici siti Wi-Fi

Prvni start

Wi-Fi modul mize pracovat vzdy pouze v jednom z rezima Wi-
Fi. Pokud se nepfripoji ke znameé siti, mizete rezim pristupoveho
bodu zapnout provedenim obnoveni tovarniho nastaveni.Wi-Fi
modul Debugger slouzi k ladéni firmwaru zafizeni Flipper Zero.
Chcete-li zacit pracovat s modulem Wi-Fi Debugger Module,
musite si do pocitacCe nainstalovat nastroje pro sestavovani a
ladéni, napriklad GDB, GCC atd. Poté muzete sestavit firmware
zafizeni, pripojit zafizeni k pocitaci jednim z nize uvedenych
zpUsobu a spustit GDB.

Instalace nastroju pro sestaveni firmwaru

Aby ladici program pracoval spravné, musi byt verze firmwaru v
zafizeni a v souborech pouzivanych ladicim programem stejna.
Pokud planujete ladéni vlastniho firmwaru, musite si
nainstalovat nastroje potrebné k jeho sestaveni. Tuto moznost



doporucujeme tém, ktefi nemaji s ladénim zadné zkusenosti.
Pokud jiz mate nainstalované ladici nastroje, mizete potrebné
soubory ladiciho programu ziskat z naseho serveru.

Linux
V tomto prikladu je pouzito Ubuntu 22.04. A

Prikazy s predponou # je tfeba spoustét jako root, zatimco
prikazy s predponou $ Ize spoustét jako uZivatel.

Nainstalujte build-essential a make :

# toolchain="gcc-arm-none-
eabi-10.3-2021.10"

#
toolchain_package="$toolch
ain-$(uname -m)-linux"

# wget -P /opt "https://
developer.arm.com/-/media/
Files/downloads/gnu-rm/
10.3-2021.10/%$toolchain_pa
ckage.tar.bz2"

# tar xjf /opt/
$toolchain_package.tar.bz2
-C /opt

# rm /opt/
$toolchain_package.tar.bz2
# for file in /opt/
$toolchain/bin/* ; do 1ln -

s "${file}" "/usr/bin/$



(basename ${file})" ;

done<

Nainstalujte arm-none-eabi-gcc 10.3.

# apt install build-essential make libpython2.7-dev
Nainstalujte Python 2.7.

$ sudo apt install libpython2.7-dev
Nainstalujte libncurses5

$ sudo apt-get install libncurses5

Aby debugger fungoval pomoci USB, je tfeba nastavit pravidla
pristupu Udev deivce. Za timto Ucelem vytvorte soubor s
pravidly:

/etc/udev/rules.d/50-black-magic-blue-pill.rules

SUBSYSTEMS=="usb",
ATTRS{idVendor}=="1d50",
ATTRS{idProduct}=="6018",
GROUP="plugdev",
MODE="0666"
SUBSYSTEMS=="usb",
ATTRS{idVendor}=="303a",
ATTRS{idProduct}=="40??",
GROUP="plugdev",

MODE="0666" <

Znovu nactéte pravidla Udev:

# udevadm control --reload-rules && udevadm trigger



macOS &

VSechny potrebné nastroje pro sestaveni firmwaru Ize v systému
macOS nainstalovat pomoci spravce balickl Brew. Nas repozitar
jiz obsahuje seznam vsech potfebnych komponent v Brewfile .
Mezi né patfi GDB, gcc-arm-embedded a dalsi.

Pro procesory Apple Silicon s
(M1, M1 Pro atd.) neexistuje )( 2

verze GDB s podporou g ®
jazyka Python. Stale funguje

jako debugger, ale
konzolové prikazy si musite psat sami.

Ujistéte se, ze mate nainstalovany program Brew. Naklonujte
ulozisté Flipper Zero a spustte instalaci retézce nastroju.

$ git clone --recursive
https://github.com/
flipperdevices/
flipperzero-firmware.git
$ cd flipperzero-firmware

$ brew bundle --verbose<



Predpfipravené soubory ladiciho
programu

Pokud planujete ladéni oficialniho firmwaru a nechcete
instalovat nastroje pro sestaveni, mGzete si vSechny potiebné
soubory stahnout z naseho aktualizacniho serveru . Najdete

mezi nimi binarni soubory firmwaru a soubor elf pouzivany
ladicim programem. Soubory si stahnéte:

flipper-z-f7-firmware-
k¥ elf
flipper-z-f7-full-*** _bin
flipper-z-f7-full-*** _dfu
flipper-z-f7-full-

*¥**  jsonc

Kde *** - je pozadovana verze firmwaru.

Umistéte je do slozky mistniho Ulozisté firmwaru/flipperzero-
firmware/dist/f7 .

Sestaveni firmwaru

Naklonujte Ulozisté do pocitace a sestavte firmware Flipper
Zero:

$ git clone https://
github.com/flipperdevices/
flipperzero-firmware.git

$ cd flipperzero-firmware

$ ./fbt<



Pripojeni k pocitaci

Pred spusténim GDB je treba zvolit jednu ze dvou metod
pripojent:

pfes USB

(gdb) W
SB

Pripojeni k pocitacCi: Linux
Spustte v terminalu pfikaz Is /dev/ttyACM* a sledujte seznam

zarizeni:

$ 1s /dev/ttyACM*
/dev/ttyACMo

/dev/ttyACM1<

Pro pripojeni k serveru GDB se pouziva port /dev/ttyACMO .

Pripojeni k pocCitacCi: macOS

Spustte v terminalu pfikaz Is /dev/cu.* a sledujte seznam

zarizeni:

% ls /dev/cu.* /dev/cu.usbmodemblackmagic1 /dev/

cu.usbmodemblackmagic3 Pro pfipojeni k serveru GDB se pouziva



port /dev/cu.usbmodemblackmagic1 .

Pripojte modul k pocitaci pomoci kabelu USB. Po pripojeni
modulu k pocitaci budou v systému detekovany dva sériové
porty:

e Prvni zobrazeny port slouzi ke komunikaci se serverem GDB.

e Druhy port, ktery se objevi, se pouziva pro UART

Pres Wi-fi =

Pripojeni Wi-Fi ma dva provozni rezimy:

e AP - modul vytvori vlastni sit Wi-Fi, ke které se mlzete
pripojit z pocitace.

e STA - modul se pripoji ke stavajicimu pristupovému bodu
Wi-Fi.

Access Point (AP)

¢l

Client
) N
(gdb)
—————————

192.168.4.1 192.168.4.2

Pripojeni k siti Wi-Fi vysilané modulem:

e Modul zapnéte pripojenim ke zdroji napajeni pomoci portu
USB nebo pripojenim k aplikaci Flipper Zero.

e Pripojte se k siti Wi-Fi blackmagic pomoci hesla iamwitcher



¢ Pro pripojeni pouzijte IP adresu 192.168.4.1

= ——
17216.1.Y 172.16.1.X

Pfipojeni ke stavajici siti (STA)
Chcete-li se pfipojit k existujici siti Wi-Fi, postupujte podle

nasledujicich kroki:

e Modul zapnéte pfipojenim ke zdroji napajeni pomoci portu
USB nebo zapojenim do Flipper Zero.

e Pripojte se k siti Wi-Fi blackmagic pomoci hesla iamwitcher
e V prohlizeci prejdéte na adresu 192.168.4.1

e Zadejte prihlasovaci udaje k siti Wi-Fi. Zvolte rezim STA a
nastavte spravny SSID a heslo v ¢asti STA v nabidce
nastaveni. Stisknutim tlacitka + mdzete rychle vybrat SSID
blizké sité.

e SAVE (Ulozte) nastaveni a RESTART (Restartujte) modul

e Nyni by mélo byt zarizeni dostupné ve vasi siti pod adresou
blackmagic.local,

pokud vas operacni systém podporuje protokol mDNS.
Pokud ne, budete muset zjistit IP adresu modulu sami.



LN J blackmagic.local

M= cc|ect{STAImode

EnterdWizFi[network
namefandfpassword

[SAVE] [REBOOT]

Priklad nastaveni pro pripojeni ladiciho programu k existujici siti
home_net

¢ Chcete-li zjistit IP adresu modulu, prejdéte na webovou
stranku modulu do casti SYS.

eoe blackmagic.local

:{—— WizEilmodule}IPfaddress

Spusténi ladiciho programu

Otevrete terminal a spustte prikaz podle zptsobu pripojeni:

pres Wi-fi

($ /bt bIackmagicj Kde je IP adresa vaseho modulu.




pfes USB

$ ./fbt blackmagic
e Kde /dev/ttyACMO je port ohlaseny modulem.
e V systému MacOS byste méli pouzit port cu(volajici

jednotka), napriklad /dev/cu.usbmodemblackmagic1 Dalsi
informace o praci s GDB najdete v sekci Prace s GDB.

Obnoveni tovarniho nastaveni

Wi-Fi modul miize pracovat vzdy pouze v jednom z rezimd
Wi-Fi. Pokud se nepfipoji ke znamé siti, mizete povolit
rezim pristupového bodu provedenim obnoveni tovarniho
nastaveni.

Obnoveni nastaveni modulu Wi-Fi Debugger:

1. Napajeni modulu provedte pomoci kabelu USB nebo
pripojenim ke GPIO modulu Flipper Zero.

2. Stisknéte a podrzte tlacitko Boot, dokud LED nezméni
barvu na cervenou.

logo
Po obnoveni nastaveni Wi-Fi se modul prepne do rezimu

pristupového bodu a bude dostupny pomoci standardniho
sitoveho nazvu a IP adresy.

Prace s GDB

Jednoduchy priklad prace s GDB je uveden zde. Samotny
proces ladéni je prilis slozity na to, abychom se jej ucili krok
za krokem, vyzaduje jiz existujici znalosti a zkuSenosti s



vyvojem softwaru.

Chcete-li se s GDB seznamit blize, mizete si na webu
vyhledat dalsi prirucky, napriklad Debugging with GDB.

Ladéni hudebniho pfehravace

Nahrani firmwaru do zafizeni Flipper Zero

Aby ladici program fungoval spravné, mél by se firmware v
zarizeni shodovat se soubory firmwaru v pocitaci. Abyste
toho dosahli, mize byt nutné provést flashovani zafizeni
Flipper Zero. Vice informaci o tom, jak zkompilovat nebo
ziskat potrebné soubory firmwaru, najdete v sekci Prvni
spusténi.

Chcete-li do zafizeni Flipper Zero nahrat firmware, spustte
prikaz load:

(gdb) load

Loading section
.isr_vector, size 0x13c
1ma 0x8000000

Loading section .text,
size ©@xa92a4 1ma
0x8000140

Loading section .rodata,
size 0x24e18 1ma
0x80a93e8

Loading section .ARM,
size Ox8 1lma 0Ox80ce200
Loading section
.init_array, size 0x58
Ima ©x80ce208

Loading section
.fini_array, size ox4
1ma ©x80ce260

Loading section .data,



size Ox5f4 1lma 0x80ce264
Start address
0x08090928, load size
845904

Transfer rate: 24 KB/

sec, 968 bytes/write. <

Spustte pfikaz compare-sections a ovérte, zda byla data
zapsana spravne.



(gdb) compare-sections
Section .isr_vector,
range 0x8000000 --
0x800013c: matched.
Section .text, range
Ox8000140 -- Ox80a93e4:
matched.

Section .rodata, range
Ox80a93e8 -- 0Ox80ce200:
matched.

Section .ARM, range
Ox80ce200 -- Ox80ce208:
matched.

Section .init_array,
range 0x80ce208 --
0x80ce260: matched.
Section .fini_array,
range 0x80ce260 --
0x80ce264: matched.
Section .data, range
Ox80ce264 -- 0Ox80ce858:

matched. <

Pokud se data sektoru neshoduji, zobrazi se zprava Mis-
MATCHED! . V takovém pripadé budete muset do zarizeni
znovu nahrat firmware podle vyse uvedenych krokd.

Po dokonceni nahravani se provadéni firmwaru pozastavi na
samém zacatku. Displej bude prazdny a LED dioda nebude
svitit. Chcete-li spustit provadéni programu a aby se zarizeni
spustilo, spustte prikaz continue, nebo jen c .

(gdb) c Continuing.



Ladéni hudebniho prehravace

Podivejme se, jak se ladi aplikace v zafizeni, napriklad
aplikace Prehravac hudby. Ta se nachazi v menu Plugins
(Zasuvné moduly) — Music Player (Prehravac hudby).

K tomu je treba umistit bod breakpoint (preruseni), ktery po
dosazeni zastavi provadéni kédu a umozni vam pozorovat
stav kodu a jeho vnitini fungovani. Poté spustite prehravac
hudby pomoci menu zafizeni.

Spustte prikaz list a vyhledejte Cislo radku, na kterém je
definovana funkce music_player_app . Pfikaz zobrazi 5 radk
pred a za definici funkce:

(gdb) 1list
music_player_app

288

289 free(instance-
>model);

290 free(instance);
291 }

292

293 int32_t
music_player_app(void*
p) {

294 MusicPlayer*
music_player =
music_player_alloc();
295

296 string_t file_path;

297



string _init(file path);

<

Funkce se nachazi na radku 293, nastavime bod preruseni
prikazem break 293 :

(gdb) c Continuing.

Nyni zvednéte zafizeni Flipper Zero, oteviete nabidku
aplikace a prejdéte na polozku Plugins (Zasuvné moduly) —
Music Player. Spusti se bod preruseni. Program se
automaticky zastavi a zafizeni prestane reagovat na jakykoli
vstup.

Kod muzete spustit radek po radku prikazem next (n) a
zobrazit poradi, v jakém je kod spustén:

(gdb) n

294 MusicPlayer*
music_player =
music_player_alloc();
(gdb) n

~[[A297
string_init(file_path);
(gdb) n

300 if(p) {

(gdb) n

303
string_set_str(file_path
s
MUSIC_PLAYER_APP_PATH_FO
LDER);

(gdb) n

~[[A

305 DialogsApp* dialogs



furi_record open("dialog
s");

(gdb) n

306 bool res =
dialog file browser_show
(

(gdb) n

315

furi _record close("dialo

gs"); <

Pomoci prikazu info locals se mizete podivat na stav
lokalnich proménnych a zjistit, k jakym zménam dochazi v
paméti zafizeni:

(gdb) info locals
music_player =

file path = {{u = {heap

= {size = 0, alloc

2779096485}, stack

Il
—~

buffer =
"\000\000\000\000\245\24
5\245\245"}},

ptr = 0x2000ef28

"\002"}} <

Chcete-li ukoncit praci s GDB, spustte prikaz quit:

(gdb) quit
Priklady pfikazu GDB:

o continue, ¢ — pokracuje ve vykonavani kodu

o next, n — eprovede dalsi radek programu



o

stavu

(0]

info threads — zobrazi vlakna, ktera jsou prave spusténa

(¢]

info locals — zobrazi lokalni proménné

o stop — zastavi provadéni firmwaru

(¢]

info breakpoints — zobrazi vSechny nastavené
breakpointy (zastaveni)

Pokud se zarizeni Flipper Zero nezapne

Pokud se po praci s GDB 2 e

zafizeni nezapne, )(

stisknéte a podrzte

) . (&
tlacitko (5) ZPET a
pockejte 30 sekund.

Cteni logll prostfednictvim ladiciho
programu

Protokoly zafizeni mizete zobrazit pomoci modulu Wi-Fi
debugger. K tomu slouzi druhy sériovy port.

o Zapnéte protokolovani v zafizeni Flipper Zero v menu
Settings (Nastaveni) — System (Systém) — Debug
(Ladéni)

o Pripojte modul ke GPIO zafizeni Flipper Zero.

backtrace , bt — zobrazi funkce, které vedly k aktualnimu



o Pripojte modul k pocitaci pomoci kabelu USB

Zaznamy lze zobrazit pouze v

pripadé, ze je modul pfipojen pres
USB. Moznost prohlizeni protokolt
pres Wi-Fi bude pridana pozdéji.

Windows gy

Nainstalujte program Putty , pfipojte se k druhému portu
COM desky a nastavte rychlost na 230400.

g PUTTY Configuration

Category:

I Session
Logging

I Terminal
Keyboard
Bell
Features

= Window
Appearance
Behaviour
Translation

[+ Selection

Colours

= Connection
Data
Proxy

= SSH

Serial
Telnet
Rlogin
SUPDUP

About Help

Linux A

Basic options for your PuTTY session
Specify the destination you wantto connect to

Serial line Speed

‘COMS ‘ ‘230400\

Connection type:

OSSH  @sSerial  OOther:  Telnet

Load, save or delete a stored session

Saved Sessions

Default Settings Load
Save
Delete
Close window on exit:
OAiways (O Never (® Only on clean exit

Cancel

Nainstalujte minicom. V terminalu spustte prikaz Is /dev/

ttyACM* a zobrazte seznam pfipojenych zafizeni:



$
1s /dev/ttyACM*
/dev/ttyACMo

/dev/ttyACM1 <

Pripojte se k druhému sériovému portu desky a nastavte
rychlost na 230400. minicom -D /dev/ttyACM1 -b 230400

macOS "

Nainstalujte minicom.
V terminalu spustte prikaz Is /dev/cu.* a zobrazte seznam
pripojenych zafizeni:

%ls /dev/cu.*

/dev/
cu.usbmodemblackmagicl
/dev/

cu.usbmodemblackmagic3<

Pripojte se k portu druhé volaci jednotky desky a nastavte
rychlost na 230400. minicom -D /dev/cu.usbmodemblackmagic3 -
b 230400

Aktualizace firmwaru modulu Wi-Fi

1. Stahnéte si nejnovéjsi verzi firmwaru z aktualizacniho

serveru



. Nainstalujte Python 3

. Nainstalujte PIP python3 -m ensurepip --upgrade
python3 -m pip install --upgrade pip

. Nainstalujte ESPTool pip3 install esptool
. Pripojte modul pres port USB

. Stisknéte a podrzte tlacitko BOOT na modulu, stisknéte a
uvolnéte tlacitko RESET, uvolnéte tlacitko BOOT.

Pocitac by mél detekovat port COM, ktery se pouziva pro
flashovani

. Spust'te prikaz ze souboru flash.command (pfilozeného k
firmwaru),

pficemz (PORT) nahradte portem COM, ktery se objevil v
predchozim kroku. Priklad pfikazu je uveden nize.

Port by mél byt ve tvaru COMXXX pro Windows, /dev/
ttyXXXX pro Linux a | /dev/cuXXX pro MacOS.

. Po flashovani restartujte desku

esptool.py -p COM12 -b
460800 --before
default_reset

--after hard_reset --
chip esp32s2
write_flash
--flash_mode dio --
flash_freq 80m --
flash_size

4MB 0x1000
bootloader.bin 0x10000
blackmagic.bin ©x8000

partition-table.bin



Schéma Wi-Fi modulu

AZ1117 LDO
Regulator

J ] ]—USB-C
ESP32-S2-WROVER

Tactile Switches

GPIO Pins

Zakladni deska pro
vyvojare

000000 RN
000000 KR

9 1REB3

% 2228

. 35 HUGGh &S S as
78 "sv" 33TT 91011121314151617 18
]

(swo)-
SWCLK
SWDIO

UART RX
UART TX



(Developer Board) Zakladni deska pro vyvojare.

Jedna se o vyvojovou desku pro pokrocilé vyvojare, kteri
potrebuji ladéni v obvodu.
Je zaloZzena na ST-Link V3 Mini a liSi se pouze tvarem a

snadnosti pripojeni. Nékteré nepouzivané piny ST-Link a
Flipper Zero jsou navic vyclenény.

K aktualizaci aplikace Flipper Zero tuto desku
nepotiebujete.

Firmware muzete

aktualizovat, vyvijet a

nahravat vlastni firmware do
\ T3

Flipper Zero pres USB i bez

této dev desky! Je potreba ‘
pouze pro ladéni v obvodu za

béhu firmwaru pomoci GDB/OpenOCD atd. Pokud
presné nevite, jak jej pouzivat, tuto desku
nepotrebujete.

Technické specifikace

o ST-Link V3 Mini pro flashovani firmwaru a ladéni v
obvodu

o Vestavény UART na USB, pripojeny k UART Flipper Zero
(GPIO 13, 14)

o Nepouzivané piny Flipper Zero jsou vyclenény pro ladéni
a prototypovani

Vice v sekci Soucastky
Modely, schémata, nakresy
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