Doporuéeny postup pfi pofizovani USB tokent nebo ¢ipovych karet pro
kvalifikovany podpis podle EU nafizeni eIDAS a zakona €. 297/2016 Sb.

Nejcastéjsi dotazy:

Koho se povinnost pouZivat kvalifikovany elektronicky podpis tyka?

ZjednoduSené feceno vech pracovnika statni spravy a samospravy (obecné OVM), ktefi ve své pracovni
naplni maji podepisovani elektronickych dokumentd (emailové komunikace) zakladajici pravni jednéni
prislusného orgéanu. Kvalifikovany podpis bude také potiebny pro pristup do nékterych agend Czech POINTu.
Pro presnou definici doporucujeme prostudovat tzv. adaptacni zdkon ¢. 297/2016 Sb.

Od kdy je pouZivani kvalifikovaného podpisu povinné?

Pro vy3e uvedené skupiny osob je pouZivani kvalifikovaného podpisu (zaloZzeném na kvalifikovaném
certifikatu, ktery je uloZen v bezpeéném tokenu/cipové karté — tzv. QSCD zafizeni) povinné od 20. za¥i 2018.
Z&dna vyjimka ani posunuti terminu neni mozné.

Co pro vytvéreni kvalifikovaného podpisu potiebuji?
KaZzdy zameéstnanec, ktery bude opatrovat elektronické dokumenty kvalifikovanym podpisem
(= k odesilanému emailu pripoji svuj kvalifikovany podpis) nebo se bude prihlaSovat do agend vyZadujicich
kvalifikovany podpis, potrebuje:
- bezpecny prostredek pro vytvareni elektronickych podpist (tzv. QSCD prostredek), tedy QSCD token
nebo ¢ipovou kartu, na kterém bude uloZeny kvalifikovany certifikat zaméstnance

- kvalifikovany certifikat (déle take jen ,,QC*) vystaveny do QSCD prostredku stdtem uznanou
autoritou, nap¥. PostSignum Ceské posty

- obsluZny software (program zvany SAC) nainstalovany na pocitaci pred tim, nez se na ném zacne
pouZivat QSCD prostredek s QC

Mame pouZivat USB tokeny nebo €ipové karty —co je lepsi?

Z pohledu bezpecnosti jsou obé reSeni zcela rovnocenné. Dulezité je pouZivat QSCD prostredky, které splruji

velmi prisné bezpecnostni poZzadavky evropského narizeni eIDAS.

Témi jsou napf. USB tokeny ,,.SafeNet eToken 5110 CC (940)“ nebo ¢ipové karty ,,Gemalto IDPrime MD 840

USB tokeny jsou velmi praktické, maZzeme je pripnout na bézny svazek klica. Stadi je pripojit na standardni
USB port, kterym jsou vybaveny vSechny pocitace. NevyZaduji Zadnou speciélni ¢tecku.

Cipové karty potrebuiji pro pouzivani navic ¢tee¢ku gipovych karet (doporu¢ujeme osvédéeny model Gemalto
IDBridge CT30), ktera se pripojuje k USB portu poc¢itace. Vyhodou cipové karty je moznost
zabudovani bezkontaktniho ¢ipu do téla karty. Bezkontaktni ¢ip se pouZiva k evidenci dochazky,
odemykani dveri, vjezdu na parkovisté apod. Na c¢ipové karty je také mozné umistit potisk podle
pozZadavku zakaznika.

Co je dobré védét pred porizenim tokend/karet?
- Kvalifikovany podpis vytvari vidy fyzicka osoba, nikoli pravnicka. Bezpec¢ny QSCD token/kartu proto
musi vlastnit kazdy zaméstnanec, kterého se to tyka. Token neni mozné sdilet nebo si ho pujéovat.

- Do tokenu/karty neni mozné naimportovat dosud pouzivané starsi QC (i kdyzZ jsou jesté platné)
ulozené bud'v operaénim systému pocitace nebo ve starSich tokenech SafeNet iKey 4000.
S nasazenim QSCD prostredku souvisi také povinnost pofizeni nového QC.
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Zakoupené tokeny/karty maji v sobé nahrany tzv. ,,Servisni kli¢“ Ceské posty.
Pozor - pokud dojde ke smazani Servisniho kliée, nebude mozné vyzadat do tokenu vystaveni
nového kvalifikovaného certifikatu!

Tokeny/karty maji nastaveny inicialni hesla (PIN, PUK, QPIN, QPUK) a ta jsou uvedena
v dokumentaci. Durazné doporucujme tato hesla po porizeni tokenu zménit a nahradit dostatec¢né
silnym heslem!

Nové nastavena hesla si peclivé zaznamenejte a uloZte na bezpec¢né misto. Pfi zapomenuti hesel PUK
a QPUK a jejich opakovaném Spatném zadani dojde k nevratnému zablokovani tokenu/karty a jejich
znehodnoceni!

Jak postupovat pfi zavadéni novych tokenu/karet a pofizovani novych
kvalifikovanych certifikata?

Zjistéte, kolika pracovnikd vaSeho Uradu se povinnost pouZivat kvalifikovany podpis bude tykat.
Hromadné porizeni QSCD prostredk( byva vyhodnéjsi diky mnozstevnim slevam.

Objednejte si u svého dodavatele potrebny pocet USB tokenu ,,SafeNet eToken 5110 CC (940)“ nebo
¢ipovych karet ,,Gemalto IDPrime MD 840" a ¢tecek ¢ipovych karet.

Po obdrzeni zésilky tokent si softwarovou podporu (middleware) tokent SafeNet Authentication
Client (dale jen SAC) stahnéte z odkazu v emailu, ktery obdrZite nebo z odkazu uvedeného na
licen¢ni karté zakoupené s tokenem / ¢ipovou kartou.

PFi instalaci ovladaciho software SAC do pocitace postupujte podle UZivatelské pFirueky.

Na této adrese: https://www.postsignum.cz/online_generovani_zadosti.html si stihnete program
iSignum, ktery slouZi k on-line generovani Zadosti o vydani QC. Podrobny navod k programu iSignum
je zde: http://www.postsignum.cz/isignum.html?step=2
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