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Doporu ený postup p i po izování USB token  nebo ipových karet pro
kvalifikovaný podpis podle EU na ízení eIDAS a zákona . 297/2016 Sb.

Nej ast jší dotazy:
Koho se povinnost používat kvalifikovaný elektronický podpis týká?
Zjednodušen eno všech pracovník  státní správy a samosprávy (obecn  OVM), kte í ve své pracovní
náplni mají podepisování elektronických dokument  (emailové komunikace) zakládající právní jednání

íslušného orgánu. Kvalifikovaný podpis bude také pot ebný pro p ístup do n kterých agend Czech POINTu.
Pro p esnou definici doporu ujeme prostudovat tzv. adapta ní zákon . 297/2016 Sb.

Od kdy je používání kvalifikovaného podpisu povinné?
Pro výše uvedené skupiny osob je používání kvalifikovaného podpisu (založeném na kvalifikovaném
certifikátu, který je uložen v bezpe ném tokenu/ ipové kart  – tzv. QSCD za ízení) povinné od 20. zá í 2018.
Žádná výjimka ani posunutí termínu není možné.

Co pro vytvá ení kvalifikovaného podpisu pot ebuji?
Každý zam stnanec, který bude opat ovat elektronické dokumenty kvalifikovaným podpisem
(= k odesílanému emailu p ipojí sv j kvalifikovaný podpis) nebo se bude p ihlašovat do agend vyžadujících
kvalifikovaný podpis, pot ebuje:

- bezpe ný prost edek pro vytvá ení elektronických podpis  (tzv. QSCD prost edek), tedy QSCD token
nebo ipovou kartu, na kterém bude uložený kvalifikovaný certifikát zam stnance

- kvalifikovaný certifikát (dále také jen „QC“) vystavený do QSCD prost edku státem uznanou
autoritou, nap . PostSignum eské pošty

- obslužný software (program zvaný SAC) nainstalovaný na po íta i p ed tím, než se na n m za ne
používat QSCD prost edek s QC

Máme používat USB tokeny nebo ipové karty – co je lepší?
Z pohledu bezpe nosti jsou ob ešení zcela rovnocenné. D ležité je používat QSCD prost edky, které spl ují
velmi p ísné bezpe nostní požadavky evropského na ízení eIDAS.

mi jsou nap . USB tokeny „SafeNet eToken 5110 CC (940)“ nebo ipové karty „Gemalto IDPrime MD 840“.
USB tokeny jsou velmi praktické, m žeme je p ipnout na b žný svazek klí . Sta í je p ipojit na standardní

USB port, kterým jsou vybaveny všechny po íta e. Nevyžadují žádnou speciální te ku.
ipové karty pot ebují pro používání navíc te ku ipových karet (doporu ujeme osv ený model Gemalto

IDBridge CT30), která se p ipojuje k USB portu po íta e. Výhodou ipové karty je možnost
zabudování bezkontaktního ipu do t la karty. Bezkontaktní ip se používá k evidenci docházky,
odemykání dve í, vjezdu na parkovišt  apod. Na ipové karty je také možné umístit potisk podle
požadavk  zákazníka.

Co je dobré v t p ed po ízením token /karet?
- Kvalifikovaný podpis vytvá í vždy fyzická osoba, nikoli právnická. Bezpe ný QSCD token/kartu proto

musí vlastnit každý zam stnanec, kterého se to týká. Token není možné sdílet nebo si ho p ovat.
- Do tokenu/karty není možné naimportovat dosud používané starší QC (i když jsou ješt  platné)

uložené bu  v opera ním systému po íta e nebo ve starších tokenech SafeNet iKey 4000.
S nasazením QSCD prost edku souvisí také povinnost po ízení nového QC.
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- Zakoupené tokeny/karty mají v sob  nahraný tzv. „Servisní klí “ eské pošty.
Pozor – pokud dojde ke smazání Servisního klí e, nebude možná vyžádat do tokenu vystavení
nového kvalifikovaného certifikátu!

- Tokeny/karty mají nastaveny iniciální hesla (PIN, PUK, QPIN, QPUK) a ta jsou uvedena
v dokumentaci. D razn  doporu ujme tato hesla po po ízení tokenu zm nit a nahradit dostate
silným heslem!

- Nov  nastavená hesla si pe liv  zaznamenejte a uložte na bezpe né místo. P i zapomenutí hesel PUK
a QPUK a jejich opakovaném špatném zadání dojde k nevratnému zablokování tokenu/karty a jejich
znehodnocení!

Jak postupovat p i zavád ní nových token /karet a po izování nových
kvalifikovaných certifikát ?

1) Zjist te, kolika pracovník  vašeho ú adu se povinnost používat kvalifikovaný podpis bude týkat.
Hromadné po ízení QSCD prost edk  bývá výhodn jší díky množstevním slevám.

2) Objednejte si u svého dodavatele pot ebný po et USB token  „SafeNet eToken 5110 CC (940)“ nebo
ipových karet „Gemalto IDPrime MD 840“ a te ek ipových karet.

3) Po obdržení zásilky token  si softwarovou podporu (middleware) token SafeNet Authentication
Client (dále jen SAC) stáhn te z odkazu v emailu, který obdržíte nebo z odkazu uvedeného na
licen ní kart  zakoupené s tokenem / ipovou kartou.

i instalaci ovládacího software SAC do po íta e postupujte podle Uživatelské p íru ky.
4) Na této adrese: https://www.postsignum.cz/online_generovani_zadosti.html si stáhnete program

iSignum, který slouží k on-line generování žádosti o vydání QC. Podrobný návod k programu iSignum
je zde: http://www.postsignum.cz/isignum.html?step=2
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